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Datenschutz
Amerikanischer Gegenwind für den sicheren Hafen
Das Safe-Harbor-Prinzip soll die unterschiedlichen Datenschutzgesetze zwischen der EU und den USA auf einen Nenner bringen. US-Unternehmen befürchten Nachteile

www.europa.eu.int 110 Jahre ist es her, dass der amerikanische Jurist Louis Brandeis in seinem Werk „The Right of Privacy“ seinen Beitrag über das „Recht, in Ruhe gelassen zu werden“ verfasste. Der damalige Richter am obersten Gerichtshof der USA gilt damit als Begründer des Datenschutzes. Doch nun wird Amerika die guten Geister, die es 1890 rief, nicht mehr los. Denn im Jahre 2000 ist es die Alte Welt, die auf den Schutz der Privatsphäre pocht. 

Nach zweijährigem Streit verständigten sich EU und USA im März darauf, das „Safe Harbor“-Datenschutzabkommen grundsätzlich „zu befürworten“. Seit Anfang April laufen amerikanische e-Commerce-Unternehmen aber Sturm gegen die mühselig errungene Einigung. Einen „empfindlichen Einschnitt in ihre internationale Wettbewerbsfähigkeit“ beklagt die National Business Coalition on e-Commerce. Die Vereinigung der elektronischen Wirtschaft, der Unternehmen wie General Electric, Fidelity Investments und Home Depot Inc. angehören, glaubt, dass das Abkommen eine Einmischung in die „nationale Souveränität“ sei und noch zwei bis drei Jahre überprüft werden müsse. 

Das bilaterale Gerangel entfachte sich 1998, nachdem die EU ihre Richtlinie zum Schutz persönlicher Daten verabschiedete. Danach dürfen keine personenbezogene Daten in ein Drittland übermittelt werden, sofern sie dort nicht „angemessen“ geschützt werden. Die USA, in denen es kaum Datenschutzvorschriften gibt, sahen den Vorstoß aus der Alten Welt als Handelsbehinderung und setzten lieber auf die freiwillige Selbstkontrolle der Firmen. Doch daran halten sich längst nicht alle Dot-Com-Unternehmen, zumal es üblich ist, persönliche Kundendaten an Dritte weiterzugeben. Wie zum Beispiel beim Online-Buchhändler Amazon.com. Im Herbst vergangenen Jahres geriet der Literaturlieferant in die Schlagzeilen, weil er über eine spezielle Software verfügte, mit der Bestsellerlisten aus verschiedenen Regionen und Unternehmen herausgefiltert werden konnten, um sie ins Netz zu stellten. So kam beispielsweise heraus, dass die Microsoft-Mitarbeiter am liebsten das Werk „Die Microsoft-Akte – Der geheime Fall Bill Gates“ lesen. 

Das Amüsement der Öffentlichkeit währte aber nur kurz, der lasche Umgang mit den sensiblen Daten erregte so viel Aufsehen, dass Amazon.com ihren Kunden anbot, zukünftig selbst über die Weiterverwendung der erhobenen Daten zu entscheiden. 

Amazon.com ist kein Einzelfall: Auch der Werbevermarkter Doubleclick erstellte fleißig Kundendaten. Real Networks spionierte heimlich CD-Titel aus, die ahnungslose Nutzer mit der Real- Jukebox auf ihren Festplatten archivierten. Diese Art von „Geschäften“ war selbst der amerikanischen Öffentlichkeit zu viel. Schon 1995 hatte sich die US-Wirtschaft auf die so genannten Safe-Harbor-Prinzipien geeinigt. Dieser Standard soll den Umgang mit der Privatsphäre im Internet regeln. Auf freiwilliger Basis verpflichten sich die Firmen, die Persönlichkeitsrechte der Konsumenten zu wahren. 1998 akzeptierte auch die Europäische Union die Prinzipien im Grundsatz, als einen Kompromiss zwischen den strengen europäischen Richtlinien und den laxen US-Vorschriften. Der kürzlich ausgehandelte Vergleich sieht vor, dass Unternehmen, die dem Abkommen beigetreten sind, persönliche Daten aus Europa auch in den Vereinigten Staaten nach EU-Recht schützen werden. Zudem sollen Leitlinien verhindern, dass EU-Daten an solche Drittländer weitergegeben werden, deren Datenschutzgesetze nicht denen der europäischen Standards entsprechen – persönliche Informationen wären somit in einem „sicheren Hafen“ verankert. Die US-Firmen werden außerdem von der staatlichen Federal Trade Commission überwacht. Zuwiderhandlungen würden dann als unlauterer Wettbewerb geahndet werden. 

Soweit die Theorie. Denn unabhängig davon, ob die National Business Coalition on e-Commerce weiter Widerstand leistet, ist bislang nur sicher, dass sich die Vertreter Europas und Amerikas in diesem Jahr noch einmal zu einem „Informationsaustausch“ treffen. Doch wie viele Firmen dem immer noch freiwilligen Abkommen beitreten, ist nur eine von vielen ungeklärten Fragen. Zudem muss sich Safe Harbor noch durch eine Reihe von europäischen Institutionen quälen. Als Stolperstein könnte sich der Bereich der Finanzdienstleistungen erweisen. Denn dieser ist im Abkommen nicht berücksichtigt. „Er ist nicht ausgeschlossen“, wie der amerikanische Verhandlungsführer David Aaron sagt, „sondern einfach noch nicht eingeschlossen.“ Und doch können die Amerikaner auch anders. Erst Ende April ist in den USA der Childrens Online Privacy Protection Act (COPPA) in Kraft getreten. Das Gesetz verbietet es den Dot- Com-Gesellschaften, Daten von Kindern unter 13 Jahren zu sammeln und zu verarbeiten – jedenfalls solange das Einverständnis der Eltern fehlt. Niels Kruse

